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	Lehrkraft: …








Leitfach: Informatik

Rahmenthema: „Verschlüsselung“

	Zielsetzung des Seminars, Begründung des Themas (ggf. Bezug zum Fachprofil):

Zielgruppe:          
alle Schüler/innen
Fachbezug:          
Informatik, Mathematik

Im Zeitalter digitaler Nachrichtenkommunikation werden Informationen zunehmend über das Internet ausgetauscht. Auf ihrem Weg über die Vermittlungsrechner zum Empfänger sind digitale Nachrichten so unsicher wie Postkarten; sie können unerlaubt gelesen oder sogar verfälscht werden. 

In diesem Seminar werden Schutzmechanismen vor derartigen Eingriffen näher beleuchtet. Die Inputphase widmet sich zunächst klassischen Verschlüsselungstechniken, wie z. B. der Cäsar-Verschlüs​selung. Anschließend erfolgt eine Einführung in die mathematischen Grundlagen moderner Techniken wie RSA. 

Die Sicherheit der modernen Verschlüsselungstechniken beruht auf Ergebnissen der Komplexitätstheorie der theoretischen Informatik: Für Programme, die verschlüsselte Nachrichten angreifen, kann der nötige Rechenaufwand so stark erhöht werden, dass der Versuch einer unberechtigten Entschlüsselung zu (zeit-)aufwändig wird. Die Ergebnisse der theoretischen Informatik belegen, dass auch eine noch so rasante Entwicklung der Rechenleistung eine wirksame Verschlüsselung nicht gefährden kann. 

Das Seminar und die möglichen Seminararbeitsthemen sind so konzipiert, dass ein anwendungsorientierter Zugang zu diesem wichtigen Teilgebiet der „universitären“ Informatik möglich wird. Eine fächerübergreifende Zusammenarbeit mit Mathematik bietet sich an.

	Halb-jahre
	Monate
	Tätigkeit der Schülerinnen/Schüler

und der Lehrkraft
	geplante Formen der 
Leistungserhebung (mit 
Bewertungskriterien)

	11/1
	Sept. - Feb.
	Kurze Einführung in fachliche Grundlagen:

1. Kryptologie/Kryptographie

Grundbegriffe der Kryptographie (beispielhaft, etwa Cäsar-Verschlüsselung), kurzer Abriss der historischen Entwicklung von Verschlüsselungstechniken (z. B. nach [1], [2])

2. Mathematik

Grundlagen des Rechnens mit Resten

3. Informatische Grundlagen

Wiederholung Algorithmik, ggf. mit einem Programmierpraktikum; Aufwandsmessung (Messung der Komplexität durch die Anzahl der Berechnungsschritte eines Algorithmus, Abschätzung des Aufwands durch die O-Notation)

Einführung in die Arbeits​weise zur Erstellung einer wissenschaftlichen Arbeit, insbesondere: Recherchieren und Exzerpieren, Präsentieren, formale Anforderungen an die Seminararbeit. 

Wahl der Seminararbeitsthemen als Arbeitsthema Anfang Januar; erste eigenständige Quellenrecherchen 
	pro Schüler/in zwei Leistungserhebungen, z. B. eine Stegreifaufgabe, mündliche Abfragen, Unterrichtsbeiträge, Kurzreferate


	11/2
	März -April
	Erstellung eines Exposés zur Seminararbeit (folgende Inhalte: Zielsetzung der Arbeit, knappe Einführung in die Thematik, Zeitplan für die Erstellung der Arbeit, Quellenlage)

individuelle Beratungsgespräche 

nach den Osterferien: Festlegung der endgültigen Seminararbeitstitel
	Exposé (Bewertungskriterien vgl. Leitfaden)

	
	Mai -
Juli
	Zwischenpräsentation mit ersten Ergebnissen und weiterführenden Fragestellungen; Aufzeigen des Zusammenhangs zwischen den Themen bei der Präsentation der Zwischenergebnisse

Besprechung der Zwischenpräsentationen und Hinweise für die Abschluss​präsen​tation

individuelle Beratungsgespräche zur Arbeit
	Referat, Handout für Seminarteilnehmer/innen; Diskussionsbeiträge der Seminarteilnehmer/innen

	12/1
	Sept. - Nov.
	regelmäßige Besprechungen mit einzelnen Schülern/Schülerinnen; gemeinsame Besprechungen nach Bedarf (mind. 1 x pro Monat)
	

	
	Dez. - Jan.
	Abschlusspräsentationen und Nachbesprechung
	Seminararbeit,
Präsentation

	Mögliche Themen für die Seminararbeiten (bitte mindestens sechs Themen angeben):

1. Nachrichtenübermittlung im Internet

2. Angriffe auf Kryptosysteme

3. Wie sicher ist Home-Banking?

4. Elektronische Nachrichtenübermittlung

5. Datenschutz, z. B. RFID (Radio Frequency IDentification), Biometrie 

6. Kryptographie im Internet (PGP – Pretty Good Privacy, SSL – Secure-Sockets-Layer-Protokoll)

7. Steganographie – Verschlüsselung in Bildern 

8. Klassische Verschlüsselungstechniken (Unterthemen):

•
Chiffren mit Polyalphabetischer Substitution (Vigènere-Verschlüsselung)

•
Chiffren mit Polygramm-Substitution (Playfair-Chiffre)

•
Produktchiffren und Rotormaschinen (Enigma)

•
Umsetzung der klassischen Verschlüsselungstechniken in Programmn

9. Asymmetrsiche Verschlüsselung (RSA)

10. Hashfunktionen und Signaturen

11. Digitale Zertifikate (Das deutsche Signaturgesetz und die zugehörige Public-Key-Infrastruktur)

12. Primzahlen und mathematische Grundlagen (Unterthemen):

•
Eigenschaften und Sätze

•
Algorithmen zur Bestimmung von Primzahlen

•
Klassische Verfahren wie das Sieb des Eratosthenes und die Brute-Force-Methode

•
Algorithmen zur Generierung großer Primzahlen: Rabin Miller

•
Algorithmen zur Generierung großer Primzahlen: Lehmann

•
Modulare Arithmetik (Rechnen mit Resten – Euklid’scher Algorithmus)

•
Der kleine Satz von Fermat

13. Die Turingmaschine als einfaches Modell zur Ermittlung der Speicherplatz- und Zeitkomplexität


___________________________________________________________________

Datum und Unterschrift der Lehrkraft

___________________________________________________________________

Datum und Unterschrift der Schulleiterin / des Schulleiters

Hinweise sowie Ideen für Literatur und Internetquellen

Dieses Musterkonzept soll Anregung und „Steinbruch“ für die eigene Planung und Umsetzung eines Seminars sein; ein Anpassen des Konzepts an die Gegebenheiten vor Ort ist unumgänglich.

Internetquellen (geordnet nach Themen der Einführung):

Es findet sich sehr viel gute Literatur im WWW; der Einstieg über eine Internetrecherche ist zu empfehlen.  

Kryptologie/Kryptographie:

· http://www.fh-augsburg.de/~mihi/Mathe/IFolien4.pdf

(Überblick über symmetrische und asymmetrische Verschlüsselung)

· http://www.glossar.de/glossar/1frame.htm?http%3A//www.glossar.de/glossar/z_verschluessel.htm 

· http://www-ra.informatik.uni-tuebingen.de/lehre/ws02/pro_sicherheit_ausarbeitung/Menrad_Symetrische.pdf

(symmetrische Verschlüsselungsverfahren)

· http://www.wiwi.uni-bielefeld.de/StatCompSci/lehre/material_spezifisch/statalg00/caesar/

(Symmetrische/klassische Kryptographie – Ein interaktiver Überblick)

· http://www.tinohempel.de/info/info/kryptografie/index.htm

(Unterrichtsmaterial zur Kryptographie – Leistungskurs)

· http://www-fs.informatik.uni-tuebingen.de/~reinhard/krypto/German/deutsch.html

(Vorlesungsskript zur Kryptologie)

· http://www.uni-giessen.de/crypto/krypto1/

 HYPERLINK "http://www.uni-giessen.de/crypto/krypto1/"


(Vorlesungsfolien mit Übungen)

Mathematische Grundlagen:

· http://www.primzahlen.de/ 

· http://www.educ.ethz.ch/lehrpersonen/mathematik/unterrichtsmaterialien_mat/arithmetik_algebra/lauschen_zwecklos   

(Primzahlen, Rechnen mit Resten, Kleiner Satz von Fermat und  RSA-Verschlüsselung)
Algorithmen:

· http://www-i1.informatik.rwth-aachen.de/~algorithmus/algo25.php 

(Sieb des Eratosthenes)

· http://www.cryptool.de/ 

(E-Learning-Programm für Kryptologie)

· http://www.it.fht-esslingen.de/~schmidt/vorlesungen/kryptologie/seminar/ws9798/html/prim/prim.html#toc3  


(Generierung großer Primzahlen)

· http://de.wikipedia.org/wiki/Faktorisierungsmethode_von_Lehman 

(Faktorisierungsmethode von Lehman)
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